Datenschutz im Verein
5 Jahre DSGVO - Zeit fiir ein Restimee

Uberprifung der getroffenen MaRnahmen
(DSGVO = Datenschutz-Grundverordnung)




Kurze Vorstellung

» Matthias Miller

» Information Security Officer bei Siemens seit 2005

» Seit Uber 30 Jahren ehrenamtlich in verschiedenen
Organisationen tatig

- Bayerische Sportjugend (bsj) Unterfranken,

- DJK Sportverband Unterfranken

- DJK Salz

- Rhénklub Zweigverein Salz




Wichtige Information!!!

» Ich bin kein Jurist
» Infoveranstaltung - keine Rechtsberatung

» Weitergabe von eigenen Erfahrungen bzw.
eigenem Wissen

» Danke fur Verwendung von Unterlagen:
- Herrn Buichler, Deutscher Wanderverband

- Herrn Kranig, ehem. Pasident Bayer. Landesamt fiir
Datenschutzaufsicht (BayLDA)




5 Jahre DSGVO - Resiimee

Riesen Hype 2018 mit groRer Verunsicherung

v

In den Vereinen nicht immer nachhaltig umgesetzt

v

Durch hohe Fluktuation von Ehrenamtlichen =
regelmalige Infos notwendig

v

Zeit nehmen zum Prifen, denn Einhaltung von
gesetzlichen Anforderungen

v

Bisher keine Strafen gegen Vereine bekannt, aber ...

>




Agenda

» Ein paar Grundlagen missen sein

» 10 Punkte Plan zur Uberprifung der
getroffenen MalRnahmen

» Fragen?







Grundlagen

» Datenschutzgesetz sollen den Einzelnen davor schitzen, dass
er durch Umgang mit seinen personenbezogenen Daten in
seinen Persodnlichkeitsrechten beeintrachtigt wird

» Umsetzung von EU-Recht 2018 mit Neuordnung und teilweiser
Verscharfung des alten Rechts (BDSG), das in der Vergangenheit
viele sorglos ,ignoriert” haben

» Alle Vereine betroffen als ,Verarbeiter” von personenbez. Daten;
Vereine gleichgestellt wie ,Unternehmen®;
,Verantwortlicher“ unabhangig von der Rechtsform

» Kein Unterschied zwischen Hauptberuf oder Ehrenamt

» Nicht Schutz von Daten (,Datensicherheit”), sondern
sschlielSIich zum Schutz der Personlichkeitsrechte




Rechtmaligkeit

e Grundsatzlich keine Datenverarbeitung ohne Einwilligung oder
andere Rechtsgrundlage

Rechtsgrundlagen, fur die keine Einwilligung erforderlich ist:

e Verarbeitung von Daten, die zur Vertragserftllung notwendig sind
(Art. 6 Abs. 1 lit. b. DSGVO)

o ,zur Wahrung berechtigter Interessen des Verantwortlichen®
(Art. 6 Abs. 1 lit. f. DSGVO)

Zum Beispiel:

J%- Mitglied im BLSV

S Mitglied im Deutschen Wanderverein




Grundsdtze

 Treu und Glauben: Geschitzt werden mussen alle Daten Uber die
personlichen oder sachlichen Verhaltnisse, die einer bestimmten
Person (Betroffener) zugeordnet werden kénnen

« Transparenz: Rechenschaftspflicht gegenlber der zustandigen
Aufsichtsbehoérde und dem Betroffenen

o Zweckbindung: nur fur vorher konkret festgelegte Zwecke

« Datensparsamkeit. nur notwendige und begriindete Daten

« Speicherbegrenzung, Integritat, Vertraulichkeit: Daten missen
sachlich richtig sein, aktualisiert werden, sicher gespeichert
werden und auch wieder geldscht werden




IT-Sicherheit

» Technische MaRnahmen (derzeit gultige Standards) zur
Verbesserung des Datenschutzes

» IT-Sicherheit durch aktuelle Hard- und Software

» Pseudonymisierung und
Verschlusselung

» RegelmaRige Backups

» Sichere Kommunikation
speziell mit elektronischen Medien im

. 4




Empfehl




Ubersicht
10 Punkte-Plan zur Umsetzung der DSGVO

1.

2.

Handlungsbedarf iberpriifen

Internet-Auftritt - alles umgesetzt?

Aktuelles Verfahrens-Verzeichnisses
Beitrittserkldarung aktuell?

Uberpriifen der Satzung/eigene Datenschutzordnung
Verpflichtung auf das Datengeheimnis

Info Giber Datenschutz-Verantwortlichen/Beauftragten
Vertrage zur Auftrags-Datenverarbeitung
Organisation der Auskunftspflicht

Meldung eines Vorfalles - wenn es denn mal passiert



1. MaBRnahme

Handlungsbedarf tiberpriifen




Inventur der Datenverarbeitung

» Welche Daten werden im Verein erfasst?
» Wer hat Zugriff auf die Daten?

>

Zu welchem Zweck werden die Daten erhoben?

(o]

Mitgliederverwaltung, Beitragswesen

o

Meldung an Verbdnde

(o]

Versenden von Informationen an Mitglieder

o

Passwesen/Spielerlisten

(o]

Whatsapp-Gruppen zur Erreichbarkeit

o

Datenerfassung flr spez. Vereinsveranstaltungen
(Vereinsausflug, Zeltlager, ...)



Dokumentieren aller Aktivitaten

z.B. Datenschutzordner fur alle Aktivtaten anlegen

Beispiel eines Inhaltsverzeichnis

1.
2.
3.
4.
5.
6.
/.
8.

Datenschutzverantwortlicher (im Regelfall Vereinsvors.)
Verfahrensverzeichnis - in jedem Fall!!l

Datenschutzordnung / Satzung

Muster Beitrittserklarung

Wie erfolgen Mitgliederinformationen
Mitarbeiterinformationen (Verpflichtungserklarungen)
Vertrage zur Auftrags-Datenverarbeitung (wenn erforderlich)
Vordruck fir Auskunftsformular




Loschfristen festlegen

Sobald keine gesetzliche Grundlage (z.B.
steuerliche Aufbewahrungspflicht) mehr flr die
Speicherung von personenbezogenen Daten
besteht, sind diese zu |dschen. In der Regel ist
dies bspw. erst der Fall nach Ausscheiden eines
Vereinsmitglieds.

Herr Kranig, BayLDA




2. MaBRnahme

Internet-Auftritt - alles umgesetzt?




Homepage priifen

» Datenschutzerklarung auf der HP einstellen
» Punkt Datenschutz immer zuganglich

» Ggfs. Hinweis auf verwendete Cookies, bzw. Analyse-SW
(z.B. Google-Analytics) - auch von Provider!

» Ggfs. Hinweis auf Ubertragung von personenbezogenen
Daten nur verschlisselt (Verwendung von HTTPS)

» Impressum DSGVO-konform

» Gilt auch fir Facebook oder andere soziale Medien!!!

Muster-Datenschutzerklarung = z.B. Verband / Internet
) Die Datenschutzerklarung muss individuell angepasst werden!



Beispiel BLSV

@ Sicher | https://www.blsv.de/fileadmin/user_upload,/pdf/Datenschutz/Datenschutzerklaerung_Website_DSGVO_BLSV_20180321.pdf

IMPRESSUM

Anbieter: Bayerischer Landes-Sportverband e.V.

Georg-Brauchle-Ring 23, 80992 Miinchen B Sicher
Tel: 089 [/ 15 702-0,

Fax: 089 / 15 702-444

E-Mail: info@blsv.de

https://www.blsv.de/blsvy

Sitz:
Amtsgericht Minchen VR 4210

Umsatzsteueridentifikationsnummer:
DE 129 51 39 05

Prasident:

Jérg Ammon . . .

_ ]  Hinweis auf Cookies ?

Vertretungsberechtigter Vorstand { § 26 BEGE]:

Jérg Ammon, Peter Rzytki, Klaus Drauschke, Bernd Krinzle, Harald Stempfer . .
 Hinweis auf Analyse-SW ?

Verantwortlich im Prasidium:

Jérg Ammon

Prasident

Verantwortlich i.S. des Presserechts:

Thomas Kern Hier ein Beispiel

Geschaftsfiihrer, Pressechef

thomas.kern@blsv.de '

Wir benutzen Cooki eichterung des Umgangs mit unserer Website und fur Statistiken Google und Piwik Scripts. ze




E-Mail/Newsletter liberarbeiten

eeeeee

» Mails mit mehreren Empfangern
nicht in An/CC sondern in BCC

Betreff:

» Anhange mit sensiblen Daten verschllisseln

» Mails mit sensiblen Daten (z.B. Bewerbungen)
nach Frist |6schen

» Kein unaufgeforderter Newsletter-Versand ohne
Einwilligung

» Loschmadglichkeit anbieten

» Impressum ist im Newsletter Pflicht




3. MaBnahme

Aktualisieren des Verfahrens-
Verzeichnisses




Verfahrens-Verzeichnis

[Vertahrensmeidung gemat ArL 30 0 savo EE |
» Verschiedene Formen moglich, auch e
tabellarisch e e

» Beschreibung der technischen und e
organisatorischen Sicherheitsmalfnahmen ===

» Konzept fur Loschung der Daten e

£uem Vorlahran}

» Bei Kontrollen/Beschwerden ist es wichtig, E===aE
hier etwas vorweisen zu kdnnen

DA b, Version 2.0, 10017, hur sor interman Verwansung

-
0 e it dae e .o/ ochaidih oo e oo
. .
} M u Ste r Ve rz e I C h n I S Muster 1: Verein - Verzeichnis von Verarbeitungstitigkeiten
icha:
TSV Waldermahl eV, Tl 1234 Vorstand: r er-D) 5.
Sa E-
asizz i




Muster-Verzeichnis

Hinweis: Dieses kurze Muster soll Verantwortlichen nur den Einstieq in das Thema _Verzeichnis von Verarbeitung:
30 Abs. 1 DS-GVOD erleichtern. Ein umfassendes Muster ist unter w ia bayern.de/media/dsk_muster_wvov_wvera

atigkeiten” gem. Art.
rtlicher.pdf abrufbar.

Muster 1: Verein — Verzeichnis von Verarbeitungstatigkeiten

Verantwortlicher:

SV Waldermiahl eV, Tel 0981/123456-0 Vorstand: Dieter Eckbauer-Dippels, geb. 03.12.1952
Steinbauerstr. 45a E-Mail: team@waldermuehler-tsv.de
95123 Sonsthausen Web: wwwowaldermuehler-tsv.de

g Daten
Lohnabrechnung Herbert Bauer 02.03.2018 = Auszahlung der Beschaftigte Marme und Externer Keine 10 Jahre (Gesetzliche  Siehe IT-Sicherheitskonzept
(Uber externen 0981/123456-1 Lohne/Gehilter Adressen der Dienstleister Aufbewahrungsfrist)
Dienstleister) herbert@ = Abfubr Beschaftigten
waldmuehler- Sozialabgaben u. = ggf. Religions-
tsw.de Steuern zugeharigkert
= Eindeutige
Kennzahlen
zur Steuer)
Sozialabgaben
Mitgliederverwaltung  Herbert Bauer 02.03.2018 Verwaltung der Mitglieder = Mame und Keine Keine 2 Jahre nach siehe IT-Sicherheitskonzept
0981/123456-1 Vereinstatigkeiten Adressen Beendigung der
herbert@ = Eintrittsdatum Vereinsmitgliedschaft
waldmuehler- = Sportbereiche
tsw.de
Betrieb der Webseite  Max Meier 28022018  AuBendarstellung = Mitglieder IP-Adressen Keine Keine IP-Adresse nach 30 Siehe IT-Sicherheitskonzept
des Sportvereins 0981/123456-0 + Webseitenbesucher Tagen + HTTPS-Verschlisselung
(iber Hosting- max@
Dienstleister) waldmuehler-
tsw.de
Verdffentlichung von  Max Meier 20.02.2018  AuBendarstellung Mitglieder Fotos von Keine Keine ‘Wenn Einwilligung Siehe IT-Sicherheitskonzept
Fotos der Mitglieder 0981/123456-0 Vereinstatigkeiten widerrufen -
auf der Webseite maxi@ urverziiglich
waldmuehler-
tsw.de
Beitragsverwaltung Herbert Bauer 22.02.2018 Vereinsfinanzierung Mitglieder Bankverbindung Steuerberater  Keine 10 Jahre (Gesetzliche  Siehe IT-Sicherheitskonzept
0981/123456-1 Aufbewahrungsfrist)
herbert@
waldmuehler-
tsw.de

Auszug aus dem IT-Sicherheitskonzept (enthalt technische und organisatorische MaBnahmen):

¥ Automatische Updates im Betriebssystem aktivieren " Automatische Updates des Browsers aktivieren v Backups regelmaBig, z. B. einmal wochentlich auf externe Festplatte
¥ Standard-Gruppenverwaltung (z. B. im Windows) »  Aktueller Virenscanner/Sicherheitssoftware ¥ Papierakterwernichtung mit Standard-Shredder




4. MaBnahme

Beitrittserklarung aktuell?




Infos auf der Beitrittserkldarung

» Bestandsmitglieder vor 2018 konnen ,weiterlaufen®

» Erstellen einer Datenschutzerklarung fir die
Beitrittserklarung

- Welche Daten werden zu welchem Zweck erfasst?

> Individuell anpassen und veroéffentlichen
z.B. in Vereinszeitschrift informieren, Info Mitglieder-
versammlung (Protokoll)

» Foto- und Filmerlaubnis gleich mitregeln




Muster-
Datenschutzbestimmungen

Ich willige ein, dass der oben genannte Verein als verantwortliche Stelle, die in der
Beitrittserklarung erhobenen personenbezogenen Daten wie Name, Vorname, Geburtsdatum,
Adresse, E-Mail-Adresse, Telefonnummer, Funktion im Verein und Bankverbindung (...... )
ausschlieRlich zum Zwecke der Mitgliederverwaltung, des Beitragseinzuges und der Ubermittlung
von Vereinsinformationen durch den Verein, evtl. weitere Zwecke) und fir alle in der Satzung
genannten Zwecke verarbeitet und genutzt werden. Eine Ubermittlung von Daten an
ubergeordnete Institutionen und (evtl. Stelle nennen) findet nur im Rahmen der in der Satzung
festgelegte Zwecke statt. Diese Datenlubermittlungen sind notwendig zum Zwecke des Vereins.

Eine Datenubermittlung an Dritte auRerhalb der (evtl. Stellen nennen) findet nicht statt. Eine
Datennutzung fur Werbezwecke findet ebenfalls nicht statt. Bei Beendigung der Mitgliedschaft
werden die personenbezogenen Daten geldscht, soweit sie nicht entsprechend der gesetzlichen
Vorgaben aufbewahrt werden miissen. Jedes Mitglied hat im Rahmen der Vorgaben der
Datenschutzgrundverordnung (DSGVO) und des Bundesdatenschutzgesetzes n.F. (DSAnpUG EU)
das Recht auf Auskunft tiber die personenbezogenen Daten, die zu seiner Person bei der
verantwortlichen Stelle gespeichert sind. AuRerdem hat das Mitglied, im Falle von fehlerhaften
Daten, ein Korrekturrecht.

Beschwerdestelle ist das Bayerische Landesamt fiir Datenschutzaufsicht (BayLDA) Promenade 27
91522 Ansbach

Ort, Datum Unterschrift des Mitglieds/ gesetzlichen Vertreters

Landesfeuerwehrverband Bayern



Einverstandniserklarung zur Veroffentlichung
von Fotos und Filmaufnahmen

Ich willige ein, dass im Rahmen von Veranstaltungen und Sportbetrieb
(weitere Zwecke?) angefertigte Foto- und Filmaufnahmen fur
Veroffentlichungen, Berichte, in Printmedien, Neuen Medien und auf der
Internetseite des Vereines und seinen Uibergeordneten Verbanden
unentgeltlich verwendet werden dirfen.

Eine Verwendung der Aufnahmen fiir andere als die beschriebenen Zwecke
oder ein Inverkehrbringen durch Uberlassung der Aufnahme an Dritte
auBer der Dachorganisation (evtl. Ergdanzungen) des Vereins ist unzulassig.

Diese Einwilligung ist freiwillig. Durch eine nicht erteilte Einwilligung
entstehen mir als Mitglied keine Nachteile. Die Einwilligung kann jederzeit
mit Wirkung fir die Zukunft widerrufen werden.

Ort, Datum Unterschrift des Mitglieds/ gesetzlichen Vertreters

Landesfeuerwehrverband Bayern




5. MaBRnahme

Uberpriifen der Satzung/
eigene Datenschutzordnung




Satzung/Datenschutzordnung

» Verantwortlicher fir den Datenschutz
= i.d.R. Vorsitzender

» Bestellung eines Datenschutz-Beauftragten (wenn notwendig)
» Details besser in einer eigenen Datenschutzordnung regeln, z.B.

o

o

o

Welche Daten werden erfasst?

Zugriff auf Daten

Loschfristen festlegen

Geplante Speicherdauer festlegen (evtl. sichern fir Chronik)
Zwecke der Datenverarbeitung mussen festgelegt sein

Die Betroffenenrechte (Auskunft, Loschung, ...) benennen

Beschwerderecht bei der Datenschutzaufsichtsbehorde

uster—Datenschutzordnung (bei Verbanden / im Internet)



6. MaBRnahme

Verpflichtung auf das
Datengeheimnis




Verpflichtung auf das Datengeheimnis

» Info aller Mitarbeiter (auch ehrenamtliche), die mit
personenbezogenen Daten arbeiten

» Datenschutzverpflichtung der Mitarbeiter muss
nachweisbar sein, aber nicht zwingend schriftlich
=» z.B. unterschriebene Teilnehmerliste

» Muster-Datenschutzverpflichtung




Muster Datenschutzverpflichtung

benge Vertraulchkeitorerpfichtung wirg durch diese Erii@nung micht berdhrt.

Die Verpfichtumg gilt much nach Beendigung cer Thbgiek weiter.
Verpflichtung zur Vertraulichkeit und zur Einhaltung der datenschutzrechtlichen Anfor-

derungen nach der Datenschutz-Grundverordnung |D6—G'I.FO:| Ich besthtize diete Verpflichtung. Ein Exemplar der Verpfichtung habe ich erhalen,

Frau/werr

Ort. Catum Unterschnift ges verphichieten Unterschrift des Verantwortlichen

werpflichitet sich, personenbezopene Deten micht unpefupt @ vererpeiten. Personenbezogens Deten durfen
SR il VEPRFESRSY Walden, wiRh sife Diniligunp vOrEegt SA6r Sine paetilione REpalunp Sid VErarBeiting
eriauDt poer vorschreiot Die Gruncsitze der D3-GV0 Fdr cie Versrceitung personentezogener Deaten sind T
wahren; sic 5ind in Art. 3 Abs. 1 D5-GVO festpeicpt und beinhalten im Wesentichen faigende Verpiichtungen

Fersorenbezogenes Daten moszen
®] wuf rechimalige und faire Weise, und in giner fir dic Detroffene Person nechvoliZichooren Weise vergm
peitet werden | fechtmaBigkeit, Veraroeitung nach Trew und Sisuden, Transparenz*):
o] i festgeepte. einceutipe und legitime Iwecie emoDen werdern und dUrfen Richt i giner mit gesen
Zwecken nicht zu vereindarencen Weise weiterverarbeitet wenden | Zwedkbindung“}; M u ste r fl.j r
€] dem Iwedk Bnfemessen und erhediich sowie Buf ga: r cie Iwecke der Veraroeitung netwendige Mal
beschrenkt z=in | Detenmmimierung*):

Verpflichtung
der Beschaftigten;

d] zechiich richtig und erforderiichentallz suf dem peuszben Stend sein; & nd sle angemessenen Mal-
nahmen 2w treffen, damit personenbezogene Caten, die im Hinblick auf dic Zwecke ihrer Verarbeitung
uRAChtiz sind, uRwerzisglich Eeifscht oder berichtist werden [, Ricntisteit”|c

€] m emer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur 5o lange ermog-
icht, wis &3 flr die 2wecke, fir die Se verarbeitet wenden, erforderiich it | Speicherbegrenzung |

i m giner Wese verwroeitet werden, die eing angemeszene Sicherheit der personenbezogenen Doten ge-
whhrieistet, einschilieBich Schutz vor nbehgter oder uRrechimBRIper Verarbetung ung vor LnBeabsich-
tEptem Verlutt umbentsichtigter Iermdrung ooer undeablichtigter Schisizump Surch pesiEpets techne

kann auch fiir

sche und organisatorische MaZnahmen | Inkegritht ung Verrauichkeit) Fu n kti 0 na re

s A, verwendet werden

rungen, slgemeine Diensmrweisungen sowis betriebichs Dokumentationen ung Hangodcner’

ine bArmen o TalenBs nslsser fraikareirafs reskadst warden Da Das

Herr Kranig, BayLDA



Sicherheit der Datenverarbeitung

» Info aller Mitarbeiter, die mit personenbezogenen
Daten arbeiten

» Hinweis auf technische und organisatorische
MalRnahmen zum sicheren Umgang, z.B.

- Virenschutz, Firewall, Passwortsafe

- Zugangskontrolle (Passwort, keine offenen Ordner, nicht
,Familien-PC")

- Loschpflichten von ausgeschiedenen Mitarbeitern
> Backups, Zugangsdaten sicher hinterlegen

» Umgang mit Gesundheitsdaten erfordert besondere
Beachtung!

SR




7. MalBRnahme

Datenschutzverantwortlicher
/Beauftragter




Datenschutz-Beauftragter notwendig?

Ein Datenschutzbeauftragter ist nach BDSG zu
benennen, wenn

» mindestens 10 Personen stdandig mit der
automatisierten Verarbeitung personenbezogener

Daten beschaftigt sind (§38 Abs. 1 Satz 1 BDSG-
neu)

» Daten verarbeiten, die wegen eines hohen Risikos
fur die betroffenen Personen eine Datenschutz-

Folgenabschdtzung erfordern (§38 Abs. 1 Satz 2

BDSG-neu -absolute Ausnahme)

Herr Kranig, BayLDA



Die gute Nachricht!!!
Zu den 10 Personen zahlen nicht mit:

» Bereichsleiter im Sportverein (soweit dort
nicht eigene Mitgliederverwaltung stattfindet)

,standig beschaftigt"
» D.h. Uberwiegender Teil der Beschaftigung

Herr Kranig, BayLDA




8. MaRnahme

Auftragsverarbeitung




Vertrag zur Auftrags-
Datenverarbeitung

» FUr wen mussen Vertrage abgeschlossen

d GDD - Arbeitskreis ,Datenschutz-Praxis
werden .;

Hinweise: Der nachstehende Mustertext soll eine Orientierungshilfe bieten. Er ist je nach
den Umstanden des konkreten Einzelfalls anzupassen. Bei komplexen Auftragsverhalinissen
oder der Verarbeitung sensibler personenbezogener Daten im Auftrag werden weitere bzw.

o Internet-Provider e et

Die einzelnen schriftlichen Festlegungen nach § 11 Abs. 2 Nr. 1 bis Nr. 10 BDSG sollten
vollstandig in die Vereinbarung dbernommen und wie eine Checkliste abgearbeitet werden.
Die fiir das konkrete Dienstleistungsverhéltnis zutreffenden Alternativen soliten angekreuzt

o Exte r n e LO h n a b re C h n u n g werden. Leerfelder sind ggf. entsprechend des konkreten Aufrags auszufilien

7 Andere EXterne Partner, Muster: Auftrag gemaf § 11 BDSG
z.B. Versender Vereinszeitung

zwischen dem / der

- nachstehend Auftraggeber genannt -

und dem / der

- nachstehend Auftragnehmer genannt -

» Muster-Vertrag

1. Gegenstand und Dauer des Auftrags

Gegenstand des Auftrags

O Der Gegenstand des Auftrags ergibt sich aus der Leistungsvereinbarung / SLA /
vom auf die hier verwiesen wird (im
Folgenden Leistungsvereinbarung).

oder

O Gegenstand des Aufirags zum Datenumgang ist die Durchftihrung folgender
Aufgaben durch den Auftragnehmer:

WWW. g d d . d @ | (Definition der Aufgaben)




Vertrdage flir Auftragsverarbeitung

» Auftragsverarbeiter auf Mustervertrage ansprechen,
sind oftmals vorbereitet

» Banken sind keine Auftragsverarbeiter (unterliegen
der Bankenaufsicht)

» Nicht nétig bei Rechtsanwalten, Steuerberatern
oder Wirtschaftsprifern (haben Prifpflicht)

» Auftragnehmer aulRerhalb der EU moglichst
vermeiden, weil Anforderungen viel héher

Aus BLSV-Unterlagen




Vertrag mit Dachverband nétig?

? Miissen mit dem BLSV und den zugehorigen Sportfachverbanden AV-Vertrage
abgeschlossen werden?

Zwischen dem BLSV als Dachverband und seinen Mitgliedsvereinen sind keine
Auftragsverarbeitungsvertrage erforderlich. Dies ergibt sich insbesondere aus § 59 der
BLSV-Satzung, da der BLSV die Daten zu eigenen Zwecken verarbeitet und nicht
weisungsgebunden im Auftrag seiner Mitgliedsvereine ist.

Im Verhaltnis zwischen den Ilokalen Sportvereinen und deren Verbande (als
Vereinszusammenschlisse), wie dem BLSV oder den Sportfachverbanden, liegen regelmaBig
keine Sachverhalte einer Auftragsverarbeitung vor. Die Weitergabe von Mitgliederdaten
dorthin stellt eine Datentbermittlung dar und die Verarbeitung bei den Verbanden erfolgt
unabhangig sowie eigenverantwortlich. Rechtsgrundlagen fir diese Datenibermittlungen an
die Verbande sind meist in den Beitrittserkldarungen der BLSV-Sportvereine enthaltene
Einwilligungen oder Satzungsregelungen bei den Sportvereinen, die die Mitglieder mit dem
Beitritt anerkennen.

Erforderliche Bedingung daflr ist, dass die Vereinsverantwortlichen im Rahmen ihrer
Informationspflichten gemaB Art. 13 und 14 DSGVO die betroffenen Personen z.B. im
Rahmen einer Datenschutzordnung/ Datenschutzerklarung beim Beitritt Uber die
satzungsgemaBe (verpflichtende) Weitergabe an den BLSV informieren (siehe Vorlage
.Muster Datenschutzerklarung Verein ,, im BLSV-Cockpit.

\\w_\ Aus BLSV-Unterlagen




9. MaRnahme

Auskunftspflicht vorbereiten




Auskunftspflicht vorbereiten

» Welche Auskunft muss vom Verein mit
welcher Qualitat und in welcher Zeit zur
Verfugung gestellt werden?

» Wie ist der Prozess im Verein geregelt?

Aus BLSV-Unterlagen




Betroffenenrechte sicherstellen

» Auf Auskunftsersuchen nach Art.
15 DSGVO vorbereiten

» MlUssen unverzuglich (spatestens . ——~ T
innerhalb eines Monats) erfullt S
werden Pa

engagiert il
Enteilung der Auskunft nach Art 15 DSGVO fiir Wandermege

e ppichen:seizen-pro-shrenam,

.u
X
f b I I D t n Sehr geehrte/r [Auskunfiswerberin], Kassel,
> e r p r u e n , O a e a e 1.Ihren Antrag auf Auskunft nach Art 1§ DSGVO haben wir am /D alten. Destsches

Sie haben darin (hre Identitit ausreichend nachgewiesen. Wicine Rasanstrade -3

i

verbane

& Deutscher

1

2. {Bei einer Beantwortung innerhalb der gesetzlichen Frist} Innerhalb der LR R

- - -
gesetzlichen Frist von einem Monat kommen wir hiermit Ihrem Antrag nach, f33873 10
O r r I I e r u I I e W {bei Fristverldngerung nach Art az Abs 3 DSGVO} Wie mit Schreiben vom [Datum) s e
mitgeteilt, haben wir aufgrund fentweder Kompiexitdt des Antrages oder Anzabil s ian de

Ihrer Antréige, nahere Begrindung notwendlg] die Moglichkeit zur
Fristverldngerung aul drei Monate in Anspruch genommen.

[re—

Valkshask Déenmald o

s
3.{falls keine Daten verarbeitet werden] Es werden keine Daten zu [hrer Persan Wontu 1 Bog 681 [BLZ 508633 13
itet. Dann weiter mit in Nr g} )
{Wenn Daten verarbeitet werden} Wir verarbeiten folgende Daten zu lhrer Person: 3

[es folgt eine Liste mit den konkret verarbeiten Daten).
Ausdrucke der relevanten Datenverarbeitungen finden Sie im Anhang.

SENODESLAIC

2.Diese werden zu falgenden Zwecken verarbeitet: (Zivecke eimschiieBich
Rechisgrundiagen aufedhien]

5.{falls Daten weitergegeben werder) Die Daten werden an folgende Empfanger
panger baw i ich ihrem Sitzland

: 1
aufzihlen].
{falls Daten in ein Drittland Ubermittelt werden) Die Ubermittlung der Daten an
jene Empfinger, die sich in einem Drittland befinden, basiert auf folgenden
Garantien; [Garantien ergdnzen]

» Musterschreiben vorbereiten e ————

Verband Deutschr Gebirgs:

£ Mande:

eay

urz) Deutzcer Wanderverhand

Aus Unterlagen dt. Wanderverband



10. MaBnahme

Meldung eines Vorfalls




Erkennen eines Vorfalls

Sind Sie in der Lage zu erkennen,
wenn bei lhnen eine Datenschutz-
verletzung eingetreten ist, und ist

geklart, wer sich darum kiimmert?

Herr Kranig, BayLDA




Meldung eines Vorfalls

» Beispiele: USB-Stick mit Mitgliederdaten verloren /
unverschlisseltes Laptop mit personenbezogenen
Daten im Zug vergessen, GroRer Mailverteiler in CC,
Hacker-Angriff / Schadsoftware

» MUssen der Aufsichtsbehorde und den Betroffenen
gemeldet werden

» Meldung eines Vorfalles innerhalb von 72 Stunden

» Kontaktdaten griffbereit im Datenschutzordner




Meldestelle

Aufsichtsbehorde fir Bayern

Bayerisches Landesamt fur Datenschutzaufsicht (BayLDA)
Promenade 27, 91522 Ansbach

E-Mail: poststelle@lda.bayern.de

Telefon: 0981 /53-1300



mailto:poststelle@lda.bayern.de

Und zum Schluss ...

Es geht nicht um Angst zu schiiren!

Bleiben Sie dem Ehrenamt treu!

p—






Flyer Datenschutzanforderungen

Top 10 der wichtigsten Punkte Unser Webangebot fiir Sie: Bayerisches Landesamt fiir H,\

Datenschutzaufsicht
Mitglieder (ber die Verarbeitung informieren o

Verzeichnis der Verarbeitungstdtigkeiten

Uber Verdffentlichung von Fotos informieren Datenscp\ua
Beschdftigte und Mitglieder sensibilisieren FM v Bay ern

Webseite sicher halten
Auftragsverarbeitungsvertrdge erforderlich?
Einwilligungstexte liberpriifen
Datenschutz in Bayern

RegelmaBige Sicherung der Mitgliederdaten . ror

1
Datenpannen einfach online melden
I [8) Handreichungen fiir Vereine
Ggf. Datenschutzbeauftragte/n benennen

l &, DSB-Meldeportal

Erlduterungen hierzu finden Sie auf
& www.lda.bayern.de/top1o I % Antworten zu haufigen Fragen

I &2 Informationen zur Cybersicherheit
Zentrale Datenschutzthemen

I [Z7 Aufarbeitung von Datenpannen
Rechte der

Versinsmitglieder

Mehr Informationen unter
& www.lda.bayern.de

ps-GVO
fiir Vereine

Datenschutz- _.-:
peauftragt '
Bayerisches Landesamt fir Datenschutzaufsicht
Datenschutz- Promenade 27 (Schioss)
Verletzungen 91522 Ansbach

Kummunikation
it Mitgliedern

yerarbeitung

Bayerisches Landesamt ftr
Datenschutzaufsicht




Flyer Datenschutzanforderungen

Zielgruppe dieses Flyers

Der Fokus dieses Flyers liegt auf

kleinen Vereinen,

Die g Datensch forderung
betreffen kleine Vereine aus allen Bereichen,
z. B Traditions-, Sport-, Hobby-,
Musik- und Kulturvereine _

I , VERZEICHNIS DER VERARBEITUNGSTATIGKEITEN

Vereine gehen im Alltag mit vielen personenbezogenen Daten
um, insbesondere mit Daten zu ihren Mitgliedern. Deshalb

besteht auch flr Vereine die gesetzliche Verpflichtung, ein

Verzeichnis der Verarbeitungstatigkeiten zu fihren. Aus
diesem soll ersichtlich werden, welche Daten (Kategorien)

zu welchem Zweck verarbeitet werden,

Wie so etwas aussehen kann, zeigt das BayLDA auf seiner

‘Webseite in einem Muster-Verzeichnis fiir Vereine.

. INFORMATIONSPFLICHTEN

Jeder Verein hat seinen Mitgliedern schon bei der Daten-
erhebung bestimmte Informationen Gber die Verarbeitung
ihrer Daten zu geben. Zumindest muss er darauf hinweisen,
wo die Informationen leicht zuganglich bereit gehalten
werden, Es empfiehlt sich daher, diese Informationen bereits
im Aufnahmeantrag zu erteilen.

.Bestandsmitglieder”, die schon vor dem 25.05.2018

eingetreten sind, muss der Verein nicht (,rickwirkend”) nach
den Vorschriften der DS-GVO informieren.

SICHERHEIT DER VERARBEITUNG -

Um Mitgliederdaten zu schiitzen, missen Vereine
StandardsicherheitsmaBnahmen anwenden.

Der Einsatz aktueller Betriebssysteme, Passwortschutz
und Backups sind dabei das A und O.

Damit Unbefugte nicht an die schutzwiirdigen Daten
herankommen, sind Datenbanken mit personenbezogenen
Daten entsprechend abzusichern,

EINWILLIGUNGEN . DATENSCHUTZVERLETZUNGEN

Fuir die Verwendung von Daten des Mitglieds zu Zwecken
der Mitgliederverwaltung ist keine Einwilligung nétig.
Gleiches gilt in der Regel fir die Ubermittlung von Daten an
einen Dachverband, wenn die Ubermittlung zur Erfillung
des Vereinszwecks erforderlich ist, z. B. zur Teilnahme von

, die unter der Regie des
Dachverbandes organisiert werden.

Mitgliedern an Wett)

Eine Einwilligung ist nur fir dariiber hinausgehende Verarbei-
tungen nétig, z. B, (in aller Regel) wenn Kontaktdaten aller
Mitglieder an alle Mitglieder verteilt werden sollen oder zur
Veréffentlichung von Portratfotos auf der Homepage.

RECHTE DER VEREINSMITGLIEDER . KOMMUNIKATION MIT MITGLIEDERN

Mit der DS-GVO werden den Personen, deren Daten verarbeitet
werden (also z. B. den Vereinsmitgliedern), eine Reihe von
Rechten eingerdumt. Die Mitglieder kénnen vom Verein jeder-
zeit Auskunft Gber die Verarbeitung ihrer Daten verlangen.

Sobald keine gesetzliche Grundlage mehr fiir die Speicherung
der Daten besteht, sind sie zu l6schen — Daten zur Mitglieder-
verwaltung grundsatzlich nach Austritt des Mitglieds (es sei

denn, sie werden z. B. noch fir steuerliche Zwecke oder eine
Chronik bendtigt).

Kommunikation mit Mitgliedern per E-Mail oder per Kontakt-
formular Gber die eigene Homepage ist meist problemlos
maglich, wenn die erforderliche Transportverschlisselung
(STARTTLS/https) eingerichtet ist,

Sollen sensible Informationen ausgetauscht werden, ist die
Méglichkeit fir eine Inhaltsverschliisselung als MaBnahme
zum Schutz vor unbefugter Kenntnisnahme zu schaffen.

Kommt es im Verein zu Sicherheitsvorfallen im Umgang
mit personenbezogenen Daten, so besteht eine gesetzliche
Meldepflicht beim BayLDA als Aufsichtsbehdrde.

Beispiele solcher Datenschutzverletzungen:
- Diebstahl oder Verlust eines Notebooks
- Hacking-Angriff auf die Mitgliederdatenbank
- Verschlusselungstrojaner per E-Mail

Die Mitglieder sind Ubrigens nur dann zu informieren, wenn
ein hohes Datenschutzrisiko besteht (was die Ausnahme ist).

DATENSCHUTZBEAUFTRAGTE/R (DSB) .

Fiir viele Vereine besteht keine Pflicht, eine(n) DSB zu benennen.
Einfe) DSE ist insbesondere zu benennen, wenn in der Regel
mindestens zwanzig Personen stindig mit der automatisierten
Verarbeitung personenbezogener Daten beschaftigt sind.

Trainerinnen und Trainer sind nicht schon deshalb mitzuzahlen,
weil sie z. B. eine Liste ihrer Gruppen- oder Mannschafts-
mitglieder haben.

https://www.lda.bayern.de/media/DS-GVO_in_Vereinen.pdf



https://www.lda.bayern.de/media/DS-GVO_in_Vereinen.pdf
https://www.lda.bayern.de/media/DS-GVO_in_Vereinen.pdf
https://www.lda.bayern.de/media/DS-GVO_in_Vereinen.pdf

Empfohlene Quellen

» Bayerisches Landesamt flir Datenschutzaufsicht
(Hrsg.):
Erste Hilfe zur Datenschutz-Grundverordnung fur
Unternehmen und Vereine. (5,50 €)

» Der Beauftragte fiir den Datenschutz Baden-
Wiirttemberg: Datenschutz im Verein nach der
Datenschutzgrundverordnung (DS-GVO).
Informationen Uber die datenschutzrechtlichen
Rahmenbedingungen beim Umgang mit
personenbezogenen Daten in der Vereinsarbeit.
(kostenlos)

» Datenschutzbeauftragten des Landes einfach bei
Fragen anrufen

e ot I CH.BECK

Erste Hilfe zur
Datenschutz- ;
Grundverordnung |
fur Unternehmen ]
und Vereine

Das SofortmaBnahmen-Paket “




Verwendete Quellen

» Unterlagen deutscher Wanderverband
Folien Sven Buchler

» Unterlagen Bayer. Landesamt fur Datenschutzaufsicht
Folien Thomas Kranig und www.lda.byern.de

» Unterlagen BLSV = Vereins-Cockpit

» Bayernsport



http://www.lda.byern.de/
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